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Agenda

Grundlagen qualifizierter Zertifikate
Auswertung und Konsequenzen fur die Leistungsgestaltung

Anwendungen fur qualifizierte Zertifikate

A A

Ablauf / Erhalt eines Zertifikates in der Sparkasse
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Grundlage: Gremienbeschllsse

Steuerungsteam Kartenstrategie: Vorgehensweise zur
Signatureinfuhrung

« Zielgruppen
« Firmenkunden
e Technikbegeisterte PK
e Privatkunden

BeschlUsse AfM SVN zur Signaturvermarktung

e Juni 2004

« Bereitstellung signaturvorbereiteter Karten, Projekt zu Einfihrung
der Signatur

e Juni 2005
« Weiterfuhrung der Projektaktivitaten
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Was ist ein Zertifikat

Ein Zertifikat ist ein elektronischer Ausweis fir digitale Anwendungen.
Es enthalt:

e personenbezogene Angaben
Wem gehort das Zertifikat?
Wer hat es ausgestellt?

 einen privaten Schlussel
Dieser Schlussel ist NUR dem Zertifikats-Inhaber verfugbar. Trager ist
oft eine Chipkarte als Sicherheits-Medium. Mit diesem Schlissel kann NUR
der Karten-Inhaber Daten verschlusseln oder entschlusseln.

e einen offentlichen Schlussel
Er ist das genaue Gegenstuck zum privaten Schlussel. Er ist offentlich, dh.
er wird auch in offentlichen Verzeichnissen publiziert.
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Wie sieht das Zertifikat aus?

Allgemein | Detailsl Zertifizierungspfadl Allgemein  Details |Zertifi2ierungspfad|

*=1 Zertifikatsinformationen Anzeiger |< Alles > j
: — Feld | wiert
Zwecke dieses Zertifikats Y — 0734541 4EDIFESE45EEFAFDIE. .
Zulgzsige allgemeine Zwecke: =] Signaturalgarithnug shaliwithPsaE nemption
Signatur Herausgeber S-TRUST Qualified Signature T 2.
Giilig ab 13.9.2005 020000
Guiliig bis .12.2009 01:59:69
Juergen Barth
Offentlicher Schluissel RS&
LI CH = Juergen Barth ;I
G =.Juergen
- SHM = Barth
Auszgestellt fur  Juergen Barth C=DE

R Senennurnmer = D5W0000000023
Auszgestellt von 5-TRUST Qualified Signature Ca, 2005-001:PH

Giultig ab  13.9.2005 02:00:00 bis 31.12.2003 01:53:59
I:E Sie besitzen einen privaten Schlizszel fur disses Zertifil.at LI _*lLI
O nlinestatus In Datel kopieren
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Was ist eine Signatur?

Ein Zertifikats-Inhaber erzeugt eine Signatur, um ein Dokument oder einen Datensatz
zu unterschreiben. Der Vorgang wird im Folgenden dargestellt.

Die Signatur erfullt die Funktion einer Unterschrift, wie wir sie von unterschriebenen
Dokumenten kennen: Nur der Zertifikats-Inhaber kann die Signatur erzeugen, genauso
wie keine Person die handische Unterschrift eines anderen ersetzen kann.
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Grundlagen elektronische Signatur

Funktionsweise der digitalen Signatur

& verfasst eine Machricht,
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Grundlagen elektronische Signatur

Funktionsweise der digitalen Signatur

privater
Schliissel

= §
2 R

Mit Hilfe des privaten Signaturschlissels, der sich auf der Karte
von & befindet, wird der Hashwert verschllsselt,
das ergibt die digitale Signatur.
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Grundlagen elektronische Signatur

Funktionsweise der digitalen Signatur

. dgffentlicher
Schlissel

& schickt die signierte Machricht und den eigenen affentlichen
Signaturschlissel an B,
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Grundlagen elektronische Signatur
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Funktionsweise der digitalen Signatur

B erhalt die signierte NMachricht,
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Grundlagen elektronische Signatur
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Funktionsweise der digitalen Signatur

Mt Hilfe des mitgesendeten dffentlichen Signaturschlissels
von A kann die Signatur entschlisselt werden, der
urspringliche Hashwert, vor dem Yersenden,
wird nun bekannt.
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Grundlagen elektronische Signatur
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Funktionsweise der digitalen Signatur

Sind sie identisch, so hat B nun die Garantie, dass die Nachricht
von A stammt und unterwegs nicht verandert wurde.
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Klassifizierung von Zertifikaten

Einfache Zertifikate
Hier werden elektronische Schlussel und eine vorhandene E-Mail-Adresse bestatigt.

Fortgeschrittene Zertifikate
Hier werden elektronische Schlussel und eine dazugehorige Person bestatigt.

Qualifizierte Zertifikate
Hier werden elektronische Schlussel und eine dazugehorige Person rechtsverbindlich
bestatigt.

Rechtsgiltigkeit: Die qualifizierte elektronische Signatur ist der handschriftlichen
Unterschrift rechtlich gleichgestellt, wenn sich aus dem jeweiligen Gesetz nichts
anderes ergibt.

Ausnahmen: Verbraucher-Darlehensvertrage, Kindigungen von Arbeitsverhaltnissen,
Schuldversprechen etc.
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Gesetzliche Grundlagen fir elektronische Signaturen in
Deutschland

* Gesetz iiber Rahmenbedingungen fiir elektronische Signaturen und
zur Anderung weiterer Vorschriften (SigG vom 21.05.2001)

= Erstes Gesetz zur Anderung des Signaturgesetzes
(1. SigAndG vom 04.01.2005)

= Verordnung zur elektronischen Signatur (SigV vom 16.11.2001)

= |nformations- und Kommunikationsdienste-Gesetz
(lukKDG vom 01. 08 1997)

= (esetz zur Anpassung von Formvorschriften des Privatrechts und anderer
Vorschriften an den modernen Rechtsgeschafts vom 13.
07.2001

= EU-Richtlinien 1999
= § 9 Bundesdatenschutzgesetz vom 23.05.2001
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Ausschreibungsplattformen

e Ab 2006 werden die Vergabeverfahren des Bundes ausschlieBlich uber ein
rechtskonformes und sicheres elektronisches Vergabesystem im Internet
abgewickelt (Quelle: Informationsgesellschaft Deutschland 2006 Aktionsprogramm der Bundesregierung)

e 7. /t. existieren mehr als 10 Vergabeplattformen im Web:
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Vergabeplattform Bayern

/3 Ausschreibungen - A¥A-Dnline - Microsoft Internet Explorer o [ |
Datei Bearbeiten  Ansicht  Fawvoriten  Exftras 7 ﬁ
dzurick « = - (2 at | (@ suchen [G|Favoriten @fMedien ¢4 | Ehe S HE -

Adresse I@ http: § fwne, vergabe . bayern, defausschreibungen/indes, html ﬂ ﬁWechseln 2u ‘ Links *

Planen i
Bauen Oberste Baubehérde "4
W orcen im Bayerischen Staatsministerium des Innern 2
Benutzername-Login | Bekanntmachungen/Ausschreibungen
Offentliche Ausschreibung (VOB Details
[i] Startzeite Yergabenummer: 05A0694
Baumalnahme: Universitat der Bundeswehr Meubiberg Einzdunung Ostparkplatz
&l Informationen Leistung: Abbruch Holzzaun
= Firmen . i .
- \ergabestelle Ausfihrungsort.  Meuhiberg
= Termine =
s Links Offentliche Ausschreibung /OBIA) Details
Yergabenummer, 05 A 0314
il Registrierung Baumalknahme: Zoltechn. Prifungs- u. Lehranstalt Markt Schwaben Errichtung sines Meubaues
=Yoraussetzungen . . '
) Leistung: Aktive DV-Kompaonenten
= Freischalten
= Meuanmeldung Ausfihrungsort:  D-B5570 Markt Schwaben
[i] verdffentlichungen Offenes Verfahren {VOBI&) Details
*Bekanntmachungen | \orgahenummer: Vorinf
= yarankindigung ) : ) .
Baurnaknahme: Meubau emeslN_lu:htnperatwen Zentrums 2. BA, Erlangen Erschlieung und
Yarsorgung Klinikneubauten...
& Kontakt Leistung: Allgerneine Yorinformation
= Impressum . .
T Ausfihrungsort 91054 Erlangen
| Bffentliche Ausschreibung (VOBIA) Details |

=l

&1 [ [ @ meermnet
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Vergabeplattform Frankfurt

Adresse I@ hikep: /v Frankfurt, deysis/Rathaus. php? _navi=http%30% 2F%% 2P, Frankfurt, de2Fsis%2Fsis%eFdetail, php e 3Ftemplate_id%:3034798_url=http%s:

frankfurt.de

J

Rathaus
Amter und Institutionen
Stadtkammerei

« Offentliche
Ausschreibungen

Ausschreibungstexte fiir
Bauleistungen {wOB)

Ausschreibungstexte fir
Freiberufliche Leistungen
{(WOF)
Ausschreibungstexte fiir
Leistungen (VOL)
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Aktuelles Rathaus Frankfurtvon A—Z Stadtportrait Kontakt Suche Stadiplan English

E i
&

5 FranskrURT An Mai

Garten- und Landschaftsbau

Stralenbegleitgrin im
Stadtyebiet

Leistung Ohjekt Erschei - Submis - Ausschreibende Stelle
nungsdatum |sionstermin
Sanitar-, Heizungs-, Dtto-Hahn-Schule, 05.09.2005 01.02.2006 | Hochbauamt
Liftungsarbeiten, Urseler Weg 27, Ffm
Warmedammarbeiten
S/HL, Gerlistarbeiten, Werdffentlichungstext:
Elektroarbeiten, “Yerschiedenes
Metallbavarbeiten (34.5 KE
Fassade,
Betansanierungs-,
Tischler-, Estrich-, Putz-,
Fliesen-, Bodenbelags-,
haler- u. Lackier-,
Dachabdichtungs-,
Klermpner-, Landschaftsg
Lieferung von Rasendinger | 3 Betriebshife im 09.11.2005 |10.01.2006 | Sportamt
Stadtyebist
serdffentlichungstext:
Lieferung von
Rasendinger (11.8 KB)
Reinigung von Spielplatzen | Grinanlagen und 14.11.2005 10.01.2006 | Granflachenamt
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Vergabe in Berlin

Adresse @ hktp: j fuwa vergabe . berlin. de/main. hkml

T Bein.cc

Benutzerrame Lagin |

Signaturkate-Login |

i startseite

[l Registrierung
“Yoraussetzungen
Freizchalten
MNeuanmeldung

i Verdffentlichungen
Bekanntmachungen
“arankondigung

[il Kontakt
Impressum
Kortaktaufnahme

Senatsverwaltung
fiir Stadtentwicklung

Willkommen bei der Vergabeplattform
der Senatsverwaltung flir Stadtentwicklung

Wir machten Ihnen einige Informationen zurYergabheplattform geben.

Einfiihrung der eVfergahe von Bauleistungen im Land Berlin

Die Senatsverwaltung fir Stadtentwickliung Berlin ermdglicht hnen ab dem
Januar 2005 mit der Yergabeplatiform waww.vergabe. berlinde an dem
Yerfahren der "Elekironischen “ergabe won Bauleistungen - “OB"
(eVergabe) teilzunehmen.

Mit dem “erfahren der eVWergahe erhalten Sie dber das Internet die
gewlnschien Yerdingungsunterlagen in digitaler Form. Mach Bearbeitung
der Unterlagen konnen sie bt Angebot digital unterschrieben und
verschldsselt Ober das Internet an die jeweilige Vergabestelle senden.
Damit  dies mdglich ist, missen Sie (Ober einige technische
Yoraussetzungen verfligen und sich fir die Vergaheplattform anmelden.
Das gesamte Yerfahren ist erprobt und sicher. Es ist beabsichtigt, dass
Zukdnftig nicht nur die die Senatsverwaltung fir Stadtentwicklung Abt.
Haochbau ihre Vergaheverfahren dber diese Plattform abwickelt, sondern
ah Mai 2005 weitere Baudienststellen des Landes Betlins.

Heue Miglichkeiten fiir Sie durch die evergabe

» Mach Bekanntmachungen und Yorinformationen suchen

» Verdingungsunterlagen herunterladen - ohne Gebiihr (nur mit
Fasswart how. Elekironischer Signatur moalich)

» Verdingungsunterlagen am PC bearheiten - unterstitet durch ein
Bieterprogramm (durch Herunterladen kostenlos erhaftlich)

» |hr Angebot digital versenden (nur mit Elektronischer Signatur

rafinlickhh
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Exemplarische Anwendungen: Ausschreibungsplattformen

[ ]
& Deutscher

== ]

Datel  Bearbeitenn  Ansicht  Fawvoriten  Extras

= Zuriick. » = - _a @ 74 | @Suchen (3] Favariten @Medien $| L%l_},v == |% -

Adresse I@ https:/fvergabe bremen.de/MNet Server lindex. jsp j @Wechseln e | ﬁSnagIt el

powersd by

$
&P

P IR Bekanntmachung von Ausschreibungen und
JIntelliggnceqss Teilnahmewettbewerben in der Freien Hansestadt Bremen

Startseite Ausschreibungen  Willkommen bei der Vergabeplattform der Freien Hansestadt Bremen!

Ausschireibungssuche Die Yergaheplattiorm des bremer.online serice hat ihren Pilothetrieb aufgenommen.

Bieter
Das bedeutet nehen der dadurch komfortableren Angebotshearbeitung, auch den Voreil, dass die bisher fir die Anforderung won

AGBs Yerdingungsunterlagen in Papierform angefallenen Kosten nicht mehr entstehen. Durch den Wegfall des Postweges ist hei
fristgerechter Absendung irm Internet der rechizeitige Zugang lhres Angebotes bei der Submissionsstelle sichergestellt.

Impressum Hierflr wird eine spezielle, nuizerfreundliche Software eingesetzt, die durch die Moglichkeit zur digitalen Verschllsselung auch ein

’ Hichstmalk an verfahrenssicherheit bietet.

Hilfe
Ohne eine Registrierung ist bereits das Suchen nach interessanten Ausschreibungen méglich.

Henutzerkennung Aktuelle Ausschreibungen

Kennwort Yergabename Yerfahrensart Abgabefrist

m Campingplatz Bremen, Beschriftung WiOB, Offentliche Ausschreibung 26.08.200514:15

TPU-Campingplatz, Schlussreinigung WOR, Offentliche Ausschreibung 23.08.200511:00

Heu registrieren Eohbauarbeiten WOB, Offentliche Ausschreibung 06.10.2005 10:30
Abriss Bogenbricke WOB, Offenes Verfahren 18.10.200510:00
Einbau einer Aufzugsaniage WOB, Offentliche Ausschreibung 06.10.200510:00

Awon 23 Ausschreibungen
Weitere Ausschreibungen

Sofern Sie Interesse an einem Yergabeverfahren hahen, ist zundchst eine Registrierung erforderlich, die durch die Eingahe [hrer
Firmendaten erfolgt. Benennen Sie hitte auch einein) verantwortliche{n) Ansprechpartner{ing fir das Yergabeverfahren in Ihrem
Hause. Die Registrierung ist notwendig, um Sie Gber Anderungen wihrend des laufenden Yerfahrens kurziristia informieren und
das spétere Angehot eindeutiq zuardnen zu kinnen.

Mach diesem Schritt sind Sie in der Lage, fir die einzelnen Ausschreibungen bow. Wetthewerbe Angebote digital abzugeben. Das
hierfiir henitigte BieterCockpit kdnnen Sie kostenlos herunterladen.

Fir eine rechtssichere Abgabe Ihres Angehotes ist eine akkreditierte elekironische Signatur unter Einsatz einer Smart-Card
(Signaturkarte) erforderlich. Zuderm hendtigen Sie ein Kartenlesegerat (Klasse 3). Eine geeignete elektronische Signaturkarte und

1] [ [ 8 [@ ntemet

Sparkassenverlag
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Exemplarische Anwendungen: Ausschreibungsplattformen

/] Ausschreibungen - A¥A-Dnline - Microsoft Internet Explorer

Datei Bearbeiten  Ansicht  Favoriten  Extras 7

& Zurick + o= - @ ot | @Suchen [Fel Favariten @Medien 8 | I%- =3

I
=

Adresse @ hktp: i, wergabe, berlin, defausschreibungenindex . hkml?order=&start=14

j (@ wechseln zu |@Snag1t (S

Senatsverwaltung

i Berlin.de

Benutzername-Login
Signaturkare-Login

[i startseite

[ Registrierung
=oraussetzungen
* Freizchalten
= Meuanmeldung

[ veroffentlichungen
- Bekanntmachungen
= “orankindigung

[ Kontakt
= [mpressum
= kontaktautnahme

fir Stadtentwicklung

Bekanntmachungenifusschreibungen

Offentliche Ausschreibung (/OB/A) Dretails

Yergabenummer: H 162

Baumalknahme: 057 Bautechnik [| Holztechnik Ersatzquartier Driesener Strafie 22 10348 Betrlin
Leistung: Maler- und Lackierungsarbeiten DIM 18363

Ausfihrungsart 10349 Berlin

Offentliche Ausschreibung (/OB Dietails

Yargabenurmmer: H122
Baumalnahme: Stiftung Stadtrmuseum Betlin Museum Knoklauchhaus in 10178 Berlin Poststrale 23

Miegder-und Mittelzpannungsanlagen mit Nennspannungen bis 36k nach DIN 18382
VOBIC Malinahme-Nr. ..

Austfihrungsort. 10178 Berlin

Leistung:

Offenes Verfahren (/0B/A) Dietails

Yargabenummer: H 155

O8Z versorgungstechnik, Max-Taut-Schule, Umbau Instandsetzung Fischerstralie 34 -
36, Schlichtalle...

Leistung: Sanitdrtechnik

Ausfuhrungsart.  Fischerstralte 34 - 36, Schlichtallee 24, 10317 Berlin

Baumalknahme:

Offentliche Ausschreibung (VOB Dietails

Wergabenummer: H 133

Baumalnahme: 057 Bautechnik | Holztechnik Ersatzquartier Driesener Stralie 22 10345 Berlin
Leistung: Sanitartechnische Anlagen nach DIM 18381

Ausfuhrungsart. 10349 Berlin
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Anwendungen der digitalen Signatur

Anwendungen der SparkassenCard mit elektronischer Signatur (Auszug):

=

Vollstandige Unterstutzung in ,ELSTER-Portal“ ab 09/2005
,eSERVICE® der Deutschen Rentenversicherung seit 08/2005

Ausschreibungsplattformen wie ,,eVergabe® oder ,Webvergabe“
ab 09/2005

Online-Mahnverfahren (Optimahn / Profimahn) ab 09/2005
Online-Meldewesen (X-Meld)

Qualifizierte Signatur von freigeschalteten PDF-Dokumenten mit Adobe Acrobat
Reader ab 09/2005

I

(o

1

l’ ]I :[f{.ir

Crifirie

@
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Einfuhrung der elektronischen Signatur

8 Seit 08/2004 Ausgabe von signaturvorbereiteten
&8 SparkassenCards

Sparkasse

UTE MUSTERMANN

Kanighc Harmit: Gt b

1234567890 12345678 12/09

&8 und kontonunabhangigen GeldKarten

Sparkasse
Musterhausen

UTE MUSTERMANN

Rt i b

12345678 12/XX
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Digitale Zertifikate: Karten und Download
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Zertifikatsbeantragung bei der Sparkasse Nienburg

Zertifikatsbeantragung

Sparkassen- Registrierungs-
kunde mitarbeiter
Sparkasse

[ ]
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Vielen Dank fur lhre Aufmerksamkeit.

lhre Fragen?
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